LERNZIEL

Cybergrooming bedeutet, dass Erwach-
sene gezielt Kinder und Jugendliche
iiber das Internet ansprechen, um sie
spater zu sexuellen Handlungen zu be-
wegen. Schiiler*innen sollen erkennen,
dass Tater*innen vor allem dort nach
ihren Opfern suchen, wo junge Men-
schen online unterwegs sind und sich
mit ihren Freund*innen austauschen -
in sozialen Netzwerken, auf Online- und
Gaming-Plattformen. Schiiler*innen
sollen Warnzeichen erkennen kénnen
und wissen, dass Cybergrooming eine
Straftat ist. Schlie3lich sollen Schii-
ler*innen verstehen, dass es wichtig
ist, offen iiber dieses Thema zu spre-
chen und lernen, an wen sie sich wen-
den kénnen.

Die Lehrerversion ist mit »L«
gekennzeichnet.

Journalistische Unterrichtsme-
thoden finden Sie auf dem Portal
einfach.Medien. Andere Methoden
erklart die Bundeszentrale fiir
politische Bildung.

EINFACH
MEDIEN

[!'] TRIGGERWARNUNG

THEMEN

1 Was st Cybergrooming?

2 Wo passiert Cybergrooming?

3 Wie gehen Tater*innen genau vor?

4 Wie kann ich mich vor Cybergrooming
schitzen?

5 Wer hilft mir?

6 Ist Cybergrooming strafbar?

MATERIAL

- Text

- Audio

- Bewegtbild

- Online-Quiz

- Postings/Stories

METHODIK

- Impulse

- Brainstorming

- Fiktives Interview
- Schreibgesprach
- Rollenspiel

- Redekette

- Aufreihen

- Punktabfrage

- Posting erstellen
- Aufmerksamkeitswecker
- Blitzlicht

- Think-Pair-Share

Dieses Lernmodul bietet sich

vor allem fiir Schiiler*innen
der Mittelstufe an.

NDR.DE/EINFACHMEDIEN

Cybergrooming -
was ist das

und wie kann ich
mich schutzen?
Die Leitfrage.

KOMPETENZEN

SUCHEN, VERARBEITEN

UND AUFBEWAHREN

- Verstehen, was Cybergrooming ist und
was Tater*innen damit fiir eine Absicht
verfolgen

SCHUTZEN UBD SICHER AGIEREN

- Risiken und Gefahren in sozialen
Netzwerken und auf Online-Plattformen
kennen, reflektieren und beriick-
sichtigen

- BeiWarnsignalen von Cybergrooming
eigenes Handeln anpassen

- Strategien zum Schutz entwickeln
und anwenden

ANALYSIEREN UND REFLEKTIEREN

- Risiken und Gefahren von
Cybergrooming erkennen

- eigenes Verhalten im Internet
reflektieren und anpassen

EINFACHMEDIEN @ NDR.DE


https://www.ndr.de/einfachmedien/
https://www.bpb.de/shop/lernen/thema-im-unterricht/36913/methoden-kiste
https://www.bpb.de/shop/lernen/thema-im-unterricht/36913/methoden-kiste

HINWEIS

In diesem Lernmodul geht es um sexu-
ellen Missbrauch. Informieren Sie sich
bitte, wie Sie diesen bei Schiiler*innen
lhrer Klassen erkennen kénnen. Seien
Sie wahrend der Lerneinheit sensibel
fiir auffélliges Verhalten und im Nach-
hinein ansprechbar fiir Fragen! Ver-
weisen Sie auf Hilfsangebote in der
Schule und Umgebung. Informationen
dazu finden Sie bei der Unabhéngigen
Beauftragten fiir Fragen des sexuellen
Kindesmissbrauchs und im Grundkurs

fiir Lehrkrafte »Was ist los mit Jaron?«.

Hilfetelefon
Sexueller
Missbrauch
0800-2255530

RATGEBERPORTALE ZUM THEMA
CYBERGROOMING:

Juuuport: Cybergrooming -
sexuelle Gewalt im Internet
https://t1p.de/qk09f

Klicksafe: Cybergrooming
https://t1p.de/ytazo

Schau hin!: Cybergrooming
https://t1p.de/3alvd

Unabhéangige Beauftragte fiir Fragen
des sexuellen Kindesmissbrauchs:
Sexuelle Gewalt im Internet
https://t1p.de/wup50
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LERNZIEL

Schiiler*innen sollen lernen, was sich
hinter dem Begriff »Cybergrooming«
verbirgt. Sie sollen zudem verstehen,
dass es sich bei den Tater*innen in der
Regel um Erwachsene handelt, die sich
als Gleichaltrige ausgeben, um mit Min-
derjahrigen in Kontakt zu kommen -um
sie dann zu sexuellen Handlungen zu
iiberreden.

Das Internet ist ein wichtiger Bestand-

teil eures alltaglichen Lebens. Es hat

viele Vorteile: Du kannst dir ohne lange
Biicher zu walzen Informationen zusam-
mensuchen, auf Gaming-Plattformen die
unterschiedlichsten Spiele zocken, dich
in sozialen Netzwerken miteinander ver-
netzen - sogar mit Menschen weltweit.
Doch leider birgt das auch Gefahren.
Denn es gibt Menschen, die keine guten
Absichten haben, wenn sie online Kontakt
zu Kindern und Jugendlichen suchen. Mit
einer falschen Identitat versuchen sie, das
Vertrauen von Minderjéhrigen, von euch,
zu gewinnen, um euch so wiederum zu se-
xuellen Handlungen zu bringen oder sogar
Zu zwingen.

Esisttraurige Realitét: Viele Kinder und
Jugendliche werden im Internet sexuell
beldstigt und missbraucht. Wenn Erwach-
sene Minderjéhrige gezielt iiber das Inter-
net ansprechen, um sexuelle Kontakte an-
zubahnen, wird das als »Cybergrooming«
bezeichnet.

L1

Was ist

Das Wort »Grooming« kommt aus dem
Englischen und bedeutet so viel wie
»Striegeln« oder etwas »pflegen« - sinn-
bildlich steht es fiir die langsame Ann&-
herung von Tater*innen an Kinder und Ju-
gendliche. »To groom a child« beschreibt
den Sachverhalt schon deutlich genauer.
Dies bedeutet libersetzt: sich das Vertrau-
en eines Kindes erschleichen,um es zu
sexuellen Handlungen zu bringen. Cyber
steht natiirlich fiir den digitalen Raum,
also das Internet.

Diese Annaherungen der Tater*innen
laufen meist nach dhnlichen Mustern

ab -das Ziel der Tater*innen istimmer
das gleiche: eine starke Vertrauensbasis
zu dir aufbauen und dir das Gefiihl geben,
du warstvon ihnen abhéngig, um dich ma-
nipulieren und kontrollieren zu kénnen.
Doch du bist nie von Tater*innen abhan-
gig! Esist nur ein Geflihl, das die Tater*in-
nen in dir auslésen wollen.

NDR.DE/EINFACHMEDIEN

Cybergrooming?
Die Leitfrage.

@

WEM KANN ICH FOLGEN?
@Juuuport

@fragzebra
@initiative_schau_hin
@zapp.medienmagazin

@

WEITERE INFOS

ZAPP: Sexuelle Beldstigung im Netz:
Jugendschutz lduft hinterher
https://t1p.de/wOfxe

Bundeskriminalamt:
Cybergrooming - was ist das?
https://t1p.de/pxkp4

Gefangen im Netz
https://t1p.de/6re03
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1

Schatzfrage: Wie viel Zeit
verbringst du am Tag mit
Chatten (am Handy

oder Laptop/Computer)?

Was ist

METHODE
Aufreihen

2

Hast du schon mal etwas
iiber Cybergrooming gehort?

METHODE
Redekette

L1

3

Schaut euch gemeinsam eins
dieser Videos an

Fiir Jiingere: Cybergrooming
fiir Kinder erklart (ZDF Logo)
https://t1p.de/58jxp

Fiir Altere: Einfach. Medien -
Cybergrooming
https://t1p.de/cerzj

Welche Begriffe kommen
dir in den Kopf, wenn du an
Cybergrooming denkst?
Notiere mindestens einen
Begriff auf einem Kéartchen
und pinne das Kartchen an
die Tafel.

Cybergrooming?
Die Autgaben.

METHODE
Impulse/Brainstorming

NDR.DE/EINFACHMEDIEN
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4

Geht in Vierer-Gruppen zu-
sammen und schreibt nach-
einander eure Gedanken zu
folgenden Fragen auf ein ge-
meinsames Blatt.

a) Hast du dich in einem
Chat schon mal unwohl ge-
fiihit, weil dir jemand komi-
sche Sachen geschrieben
hat? Wie lief das ab?

b) Hatjemand, den du nicht
kennst, schon mal versucht,
dich zu einem Treffen zu

iiberreden? Was ist dann pas-

siert?

Eine*r aus der Gruppe kann
nun stellvertretend die Ant-
worten der Gruppen vortra-
gen und die Kernaussagen/
-gedanken zusammenfassen.

Was ist

METHODE
Schreibgesprach/Préasentieren

L1

5

Hattest du online schon mal
Kontakt zu einer Person,
die sich als jemand anderes
ausgegeben hat und du erst
spater ihre wahre Identitat
herausgefunden hast?

- Ja, das ist mir schon
mal passiert.

- Nein, das ist mir noch
nicht passiert.

Cybergrooming?
Die Aufgaben.

METHODE

Punktabfrage

Die beiden méglichen Antworten
werden auf einem Poster platziert
und jede*r Schiiler*in klebt einen
Punkt neben die Aussage, die auf sie
oder ihn zutrifft. Anonym méglich,
z.B.in der Pause.

NDR.DE/EINFACHMEDIEN
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LERNZIEL

Die Schiiler*innen sollen lernen, in wel-
chen Netzwerken und auf welchen On-
line-Plattformen die Gefahr besonders
grof3 ist, Opfer von Cybergrooming zu
werden.

Cybergrooming kann im Prinzip tberall
dortim Internet passieren, wo du dich
vernetzen und austauschen kannst. Natiir-
lich sind vor allem soziale Netzwerke, On-
line-Plattformen und Gaming-Plattformen
fiir Tater*innen interessant, von denen
bekannt ist, dass Kinder und Jugend-
liche sie gerne nutzen, um sich mitihren
Freund*innen und Mitspieler*innen aus-
zutauschen. Dazu gehéren zum Beispiel
TikTok, Instagram, Snapchat, Discord und
Facebook, YouTube und Twitch sowie Fort-
nite, Horse Riding Tales, Steam und Movie
Star Planet. Movie Star Planet ist bei-
spielsweise flr Kinder und Jugendliche im
Alter von acht bis 15 Jahren gedacht - sa-
gen die Macher*innen. Die Chatfunktion
des Online-Spiels ist eigentlich nicht fir
jungere Kinder gemacht. Denn um diese
nutzen zu kdnnen, muss man angeben,
mindestens 16 Jahre alt zu sein.

L2

Auf solchen Plattformen ist es fiir Ta-
ter*innen also sehr leicht, mit dir in
Kontakt zu kommen - denn wer und wie
alt man in Wirklichkeit ist, wird bei der
Anmeldung in der Regel nicht liberprift.
Das heif3t: Jeder kann sich als jemand
ausgeben, der er oder sie gar nichtist. So
kannst du entweder in offenen Chats oder
Uber Privatnachrichten - wenn du das in
den Privatsphdre-Einstellungen erlaubt
hast - kontaktiert werden. Viele dieser
Plattformen haben aber auch Sicherheits-
vorkehrungen, um strafbares Verhalten
wie Cybergrooming zu verhindern. Zum
Beispiel kannst du jemanden melden und
blockieren, wenn dir der Kontakt nicht
geheuer ist. Das ist sicherlich auch ein
Grund, warum Tater*innen meist schnell
versuchen, auf andere Apps zu wechseln -
zum Beispiel in einen privaten Messenger
wie WhatsApp oder auf Videochat-Dien-
ste. Ein anderer Grund: Vor allem wenn
der erste Kontakt tiber einen &ffentlichen
Chat fiir Kinder zustande kommt - wie bei-
spielsweise in einem Themenchannel auf
der Plattform Knuddels - kdnnen erst mal
auch andere mitlesen. Fiir Téter*innen ist
es ja so nicht moglich, in einen privaten
und intimen Austausch mitihren Opfern
zu kommen. Daher versuchen sie, schnell
mitihren Opfern »alleine« und ungestort
zu sein.

NDR.DE/EINFACHMEDIEN

Wo passiert
Cybergrooming?
Die Leitfrage.

N

WEITERE INFOS
Frag Zebra:
Wo findet Cybergrooming statt?

https://t1p.de/yv5xz

ZAPP:

Cybergrooming: Wie Padophile
Kinderchats missbrauchen
https://tlp.de/kc7ip
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1

Zweigeteilte Mindmap:

a) Auf welchen Online-Platt-
formen und Apps bist du
selbst unterwegs?

b) Auf welchen der Plattfor-
men kann es zu Cybergroo-
ming kommen?

METHODE

Mindmap: Antworten zu a) werden
auf der linken, Antworten zu b) auf
der rechten Seite notiert.

Lernziel: Cybergrooming ist fast
tiberall méglich.

2

Schaut euch gemeinsam
dieses Video vom Bundes-
kriminalamt an:

BKA: Cybergrooming -
Was ist das?
https://t1p.de/pxkp4

Diskutiert dariiber, an wel-

cher Stelle fiir euch klar wird,
dass etwas an dieser Unter-

L2

haltung komisch ist und es
sich um Cybergrooming
handeln kénnte.

METHODE
Blitzlicht

3

Warum denkt ihr, sind Cyber-
grooming-Tater*innen oft mit

falscher Identitat im Netz
unterwegs?

METHODE
Think-Pair-Share

NDR.DE/EINFACHMEDIEN

Wo passiert
Cybergrooming?
Die Autgaben

1 MOGLICHE ANTWORTEN

TikTok, Twitter, Instagram, Spiele wie
Knuddels und Habbo Hotel, aber auch
Verkaufsportale wie eBay Kleinanzeigen
sowie per E-Mail.

2 MOGLICHE ANTWORTEN

- Tater*in baut Druck auf.

- Tater*in akzeptiert kein »Nein«.

- Tater*in macht standig Komplimente

- Tater*in will sich selbst nicht zeigen,
aber verlangt die Cam anzumachen.

- Tater*in fordert »nOben-ohne«-Fotos.
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LERNZIEL

Schiiler*innen sollen lernen, auf
welche Weise Tater*innen bei Cyber-
grooming vorgehen - diese ist namlich
immer recht dhnlich. SusS sollen lernen
und verstehen, welche Absicht hinter
dem Handeln der Tater*innen steckt,
um sich so selbst davor schiitzen zu
konnen.

In der Regel 1duft es so ab: Durch ein Fake-
Profil mit falschem Namen und Foto ge-
ben sich die Tater*innen als etwa gleich-
altriges Kind aus und nehmen Kontakt zu
dir auf. Fastimmer sind die Tater*innen
Manner mit sexuellem Interesse an Kin-
dern oder Jugendlichen. Sie wollen vor
allem Macht tiber jemanden ausiiben und
das Gefiihl von Uberlegenheit erleben.

Die Tater*innen gewinnen euer Vertrauen,
indem sie Verstandnis fiir euer Leben und
eure Probleme vortauschen. Wenn du

zum Beispiel Stress in der Schule oder mit
deinen Eltern hast, gemobbt wirst oder
dich gerade alleine fiihIst, geben sie oft
vor, dich zu verstehen, dich unterstiitzen
zu wollen und Halt zu geben. In Wahrheit
wollen sie das allerdings nur ausnutzen,
um dein Vertrauen zu gewinnen.

Sie wollen unbedingt mit dir in Kontakt
bleiben, zum Beispiel tiber Likes und Kom-
mentare zu geposteten Inhalten von dir in
sozialen Netzwerken, in Form von kleinen
virtuellen Geschenken in Spielen und re-
gelmapigen Nachrichten mit Komplimen-
ten. Manche Tater*innen chatten tiber Wo-
chen oder Monate mitihren Opfern und
bauen so eine Art Beziehung auf - andere

L3

Wie gehen

werden schnell konkret und fordern inti-
me Details, Fotos und Videos.

Wenn der erste Kontakt in einem 6ffent-
lichen Chat zustande kommt, versuchen
Tater*innen sich schnell auf privateren
Wegen mit euch auszutauschen-denn
private Chats sind fiir andere Leute nicht
einfach so einsehbar. Hier werden die
Fragen dann in der Regel sehr viel person-
licher: Sie wollen zum Beispiel wissen,
wie du und dein Kinderzimmer aussehen
und welche sexuellen Erfahrungen du
schon gemacht hast. Auflerdem schicken
sie haufig pornografisches Material und
fordern dich auf, auch Bilder oder Videos
von dir zu schicken - und zwar Bilder oder
Videos, die dich nackt oder bei sexuellen
Handlungen zeigen. Tater*innen versu-
chen auch tiber Video-Anrufe an Material
zu kommen, auf dem du nackt zu sehen
bist. Dabei lassen sie selbst ihre Webcam
aus und erfinden Ausreden, warum sie
selbst ihre Kamera nicht einschalten kdn-
nen. Sie ist kaputt oder nicht auffindbar.
Denn: Na klar, sie wollen ihre wahre Identi-
tat nicht verraten. Sie hatten sich ja von
Anfang an als jemand ausgegeben, der sie
in Wirklichkeit nicht sind.

SCHICK ALSO NIEMALS BILDER VON
DIR AN UNBEKANNTE!

NDR.DE/EINFACHMEDIEN

die Tater*innen
genau vor?
Die Leitfrage.

@

WEITERE INFOS
Schaut euch das Video »Nackt im
Netz« von einfach.Medien an.
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Denn wenn die Tater*innen Fotos, Nackt-
bilder oder Videos bekommen, nutzen sie
das, um dich zu erpressen und zu drohen.
Sie sagen beispielsweise, sie wiirden die
Bilder und die Videos veroéffentlichen, soll-
test du dich jemandem anvertrauen oder
dich weigern, weitere solcher Videos und
Bilder zu schicken. Ein weiterer Schritt ist
oft, dass die Tater*innen nun auch ein rea-
les Treffen vorschlagen und erzéhlen, wer
sie wirklich sind. Denn jetzt denken sie,
dass sie etwas gegen dich »in der Hand«
haben, um dich unter Druck zu setzen.

Wichtig ist: HOr auf deinen Bauch und dein
Gefiihl. Wenn du dich in einer Situation
oder einem Chat unwohl fiihIst, dann
kannst du diesen jederzeit beenden und
die Person blockieren oder die App 16-
schen. Die Tater*innen tun etwas Falsches
und Strafbares - nicht du! Selbst wenn

du schon Fotos oder Videos von dir an die
Taterin oder den Tater geschickt hast: Du
brauchst dich dafiir nicht zu schamen!
Lass dich von den Drohungen nicht ein-
schiichtern und suche dir Hilfe - bei
Freunden, deiner Familie oder anderen
Vertrauenspersonen. Cybergrooming ist
eine Straftat und Straftaten kdnnen bei
der Polizei angezeigt werden.

L3

Wie gehen
die Tater*innen
genau vor?

Die Leitfrage.

Auch du kannst helfen, wenn andere von
Cybergrooming betroffen sind: Wenn

du Fotos oder Nacktbilder geschickt be-
kommst oder siehst, die Freund*innen
oder Bekannte zeigen, hilf ihnen, dies bei
der Polizei anzuzeigen und unterstiitze
sie.

@

WEITERE INFOS
[!] TRIGGERWARNUNG

Report Mainz: Viele junge Tat-
verdachtige beim Cybergrooming
https://t1lp.de/b8np7

Hessenschau: Jasmin wurde
Opfer von Cybergrooming und
sexualisierter Gewalt
https://t1p.de/mnvwb

NDR.DE/EINFACHMEDIEN 9/21


https://www.ndr.de/einfachmedien/
https://t1p.de/b8np7
https://t1p.de/mnvwb

1 d

Stell dir vor, du lernst im Chat
jemanden kennen, der dir
sehr sympathisch ist. Er oder
sie ist gleich alt wie du, hat
ahnliche Interessen, wohnt

in der gleichen Stadt und
scheint dich richtig toll zu fin-
den. Du chattest jetzt schon
eine Weile mit der Person und
du hast gute Gefiihle, wenn
du mit dem- oder derjenigen
chattest. Jetzt will er oder sie
Dinge von dir, die dir unange-
nehm sind. Dein*e Chatpart-
ner*in fragt dich komische
Sachen, die du eigentlich
nicht beantworten willst,
weil du ein schlechtes Bauch-
gefiihl hast.

Was denkst du: Aus welchen
Griinden lassen sich viele Kin-
der und Jugendliche trotzdem
darauf ein und beantworten
die Fragen der Tater*innen
oder senden ihnen Material

L3

von sich selbst zu, obwohl sie

ein ungutes Gefiihl haben?
Sammelt die Griinde gemein-
sam an der Tafel.

Wie gehen
die Tater*innen
genau vor?

Die Aufgaben.

METHODE
Think-Pair-Share

]_b

Findet mdgliche Antworten
oder Vorgehensweisen, wie
man aus der unangenehmen
Situation wieder heraus-
kommt.

METHODE
Blitzlicht

NDR.DE/EINFACHMEDIEN

1A MOGLICHE ANTWORTEN

- Aus schlechtem Gewissen.

- Weil man den anderen nicht verletzen
oder enttduschen méchte.

- Weil man seine*n Chatpartner*in
gerne mag und ihm einen Gefallen
tun méchte.

- Weil man sich unter Druck
gesetzt fiihlt.

- Weil man seinem Gegeniiber vertraut,
dass er oder sie nichts mit den Sachen
anstellt.

1B MOGLICHE ANTWORTEN

- »Hor auf mich zu dréngen. Ich méchte
das nicht und beende den Chat jetzt.«

- »lch glaube nicht, dass du der- oder
diejenige bist, fiir den oder die du dich
ausgibst. Ich werde das melden.«

- »lch erzéhle jetzt meinen Eltern /
meinem Trainer / meinem grofien
Bruder von diesem Chat und zeige
dich an.«

- »Wenn du wirklich mein Freund /
meine Freundin warst, wiirdest du
mich nicht zu Sachen drangen,
die ich nicht méchte.«

- »lch gehe zur Polizeil«

- »lch blockiere dich«
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2

Jetzt wo wir wissen, wie

die Tater*innen vorgehen,
wollen wir die andere Seite
betrachten: Versetz dich in
die Rolle des Taters oder der
Taterin und versuch deine*n
Chatpartner*in zu iiberzeu-
gen, mit dir in einen privaten
Chat zu wechseln und dir
Fotos von sich zu schicken.
Wie baust du ein Vertrauens-
verhaltnis auf? Wie versuchst
du, dein Opfer zu iiberreden?

Schreibt in Partnerarbeit
einen méglichen Chatverlauf
zwischen Tater*in und Opfer
auf. Dafiir habt ihr 30 Minu-
ten Zeit. Drei Teams stellen
am Ende der Zeit ihre Chat-
verlaufe vor. Diskutiert in der
Klasse dariiber, wie iiberzeu-
gend der oder die fiktive Ta-
ter*in war und tauscht euch
iiber eure Argumente aus.

METHODE
Rollenspiel

L3

Wie gehen

3

Bei welcher Nachricht wiir-
dest du dich unwohl fiihlen?
Verteile Punkte und sprecht
dariiber, warum ihr die Punk-
te so vergeben habt.

- Wow! Du bist echt
richtig siif3!

- Sag mal, hattest du
schon Sex?

- Wo bist du gerne in deiner
Freizeit unterwegs?

- Was fiir eine BH-Grof3e
hast du?

- Komm schon, hab dich nicht
so! Mach mal deine Cam an.

- Bist du offen fiir
Experimente? ;)

- Bist richtig hiibsch. Hast
du auch Fotos von dir, wo
du weniger anhast? ;)

- Auf was fiir Musik
stehst du?

- Du bist echt richtig gut
im Zocken.

- Es macht richtig Spafd mit
dir zu chatten.

METHODE
Punktabfrage

NDR.DE/EINFACHMEDIEN

die Tater*innen
genau vor?
Die Aufgaben.
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R Wie kannich
mich schutzen?
Die Leitfrage.

LERNZIEL

Schiiler*innen sollen lernen, woran sie
Cybergrooming in einer Online-Unter-
haltung friih erkennen kénnen. Dafiir
kdnnen sie sich an unterschiedlichen
Warnsignalen orientieren und diese
verinnerlichen. Zudem sollen Schii-
ler*innen erfahren, was sie tun kdnnen,
wenn sie tatsachlich von Cybergroo-
ming betroffen sind.

Im Internetist leider nichtimmer klar, mit
wem wir es gerade zu tun haben -zum
Beispiel in einem Chat. Menschen kénnen
sich leicht als jemand anderes ausgeben
und uns so vortauschen jemand zu sein,
der sie in Wirklichkeit gar nicht sind. Und
auch die Absichten mancher Menschen
sind leider nicht immer gut. Aber zum
Gliick gibt es Warnsignale, die uns helfen
kdnnen zu merken, dass hier etwas nicht
stimmt. Und zwar diese hier:

- Wenn jemand, den du nicht aus dem
realen Leben kennst, versucht dich in
private Chats zu locken.

- Wenn jemand versucht mit dir tiber
deinen Kdrper und deine Sexualitat zu
sprechen.

- Wenn dich jemand dréngt, Fotos oder
Videos von dir zu schicken oder deine
Webcam einzuschalten.

- Wenn sich jemand unbedingt mit dir
treffen mochte oder nach deiner Schule
oder Adresse fragt.

- Wenn jemand kein »Nein« akzeptiert
und immer wieder auf etwas drangt.

L4

- Wenn jemand will, dass euer Kontakt
geheim bleibt und du weder deinen
Eltern noch einer anderen Vertrauens-
person davon erzahlen sollst.

Du hast es in der Hand, wie viel du von dir
preisgibst und wie weit du in einem Chat
gehst. Wenn dir etwas komisch vorkommt,
dann hor auf dein Bauchgefiihl. Es gibt
ein paar Strategien, wie du dich selbstvor
Cybergrooming schiitzen kannst:

- Vertraue nicht jedem! Du kannst nicht
wissen, wer sich wirklich hinter dem
Profil versteckt und was der- oder die-
jenige wirklich von dir will.

- Geh sparsam mit Deinen persénlichen
Daten um und schiitze Deine Online-
Profile! Du kannst z.B. deine Privat-
sphére so einstellen, dass nicht jede*r
dich kontaktieren und sehen kann, wie
alt du bist oder was deine Lieblings-
serie ist. Und vor allem: Gib niemals
private Daten wie deine Telefonnummer
oder Adresse an Leute, die du nicht per-
sonlich kennst.

- Bleibe in 6ffentlichen Chats! Vermeide
es, schnell in private Chats zu wechseln.
Wenn jemand sehr schnell mit dir allein
sein will, kénnte das ein Anzeichen da-
flir sein, dass er sexuellen Kontakt zu dir
sucht.

- Verschicke keine Fotos oder Videos
vor dir! Das Internet vergisst nichts!
Wenn du einmal etwas verschickt hast
und esim Netzist, hast du es nicht
mehr in der Hand, was damit passiert.

NDR.DE/EINFACHMEDIEN
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- Setze Grenzen und gehe nur so weit,
wie du dich damit gut filhist! Jede*r
hat das Recht, seine eigenen Grenzen
zu setzen. Sollte dir etwas komisch vor-
kommen oder unangenehm sein - hére
auf dein Gefiihl und sag «Nein!» oder
beende das Chat-Gesprach direkt.

- Lass dich nicht auf ein reales Treffen
ein! - Erstrechtnichtallein an einsa-
men Orten. Die Situation kénnte wirk-
lich geféhrlich fiir dich werden!

L4

Wie kannich
mich schutzen?
Die Leitfrage.

Es ist sehr wichtig, sich Hilfe zu holen,
wenn du von Cybergrooming betroffen
bist. Natiirlich erfordert es auch viel Mut,
sich jemandem anzuvertrauen. Denn oft
gibt man sich selbst die Schuld fiir irgend-
was. Dabei ist es die andere Person, die
schuldig ist und etwas Falsches tut. Sei
mutig, mache Screenshots von eurem
Chatverlauf, um die Beweise zu sichern
und blockiere den Tater oder die Tate-

rin - denn was sie tun, ist strafbar! Es gibt
unterschiedliche Stellen, an die du dich
(auch anonym) wenden kannst.

@

WEITERE INFOS

WDR: Cybergrooming:

Wie Opfer sich besser gegen
Padophile wehren kénnen
https://t1p.de/3ifn8

Landesmedienanstalt NRW:
Cybergrooming und Beldstigung
im Internet - So kénnen sich Kinder
schiitzen

https://t1p.de/gshc6

NDR: Gefahr Cybergrooming:
Worauf Eltern achten kénnen
https://tlp.de/r7zib

NDR.DE/EINFACHMEDIEN

13/21


https://www.ndr.de/einfachmedien/
https://t1p.de/3ifn8
https://t1p.de/gshc6
https://t1p.de/r7zib

la

Schaut euch dieses Video ge-

meinsam an (ab Minute 4'08):

Landesmedienanstalt NRW:
Cybergrooming und Belasti-
gung im Internet - so kénnen
sich Kinder schiitzen
https://t1p.de/gshc6

Schaut zu dritt alle eure Apps
durch, auf denen ihr chatten
konnt.

Welche Privatsphare- und Si-
cherheitseinstellungen kénnt
ihr andern? Verandert sie so,

dass ihr euch sicher fiihit.

1b

Diskutiert, welche ihr nicht
andern wollt - und warum?
Welche Folgen konnte es ha-
ben, die Einstellungen nicht
zu andern?

L4

Wie kannich
mich schutzen?
Die Aufgaben.

2

Erarbeitet Strategien, wie 2 MOGLICHE ANTWORTEN
ihr euch vor Cybergrooming + Siehe Text

schiitzen konnt. Erst notiert

jeder fiir sich, wie ihr euch

vor Cybergrooming schiitzen

konnt und dann sammelt ihr

die Strategien an der Tafel.

METHODE
Brainstorming

NDR.DE/EINFACHMEDIEN
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LERNZIEL

Schiiler*innen sollen lernen, dass es
neben ihren Eltern oder anderen Ver-
trauenspersonen auch viele andere An-
laufstellen gibt, die ihnen (auch anonym)
helfen kdnnen, wenn sie selbst oder ihre
Freund*innen Opfer von Cybergrooming
geworden sind. Sie sollen realisieren,
dass es sehr wichtig ist, offen iiber die-
ses Thema zu sprechen und dass es kei-
nen Grund gibt, sich dafiir zu schamen.

Manchmal schamen sich Kinder und
Jugendliche, weil sie moglicherweise
Fotos und Videos von sich an eine Person
geschickt haben oder weil es ihnen pein-
lich ist, »verarscht« worden zu sein.«. Es
ist aber wichtig, solch einem Problem ein
Ende zu setzen und die Tater*innen an-
zuzeigen. Besonders wichtig ist an dieser
Stelle zu sagen:

Dich trifft nie Schuld und du brauchst dich
nicht schdmen! Du bist auch nicht allein -
das passiert leider vielen.

Es kann sehr, sehr komisch sein, wenn dir
jemand Fragen lber deinen Korper stellt
und diesen sogar sehen will. Manchmal
verschicken Tater*innen auch ungefragt
selbst Fotos oder Videos von sich oder
Szenen aus Sexfilmen. Haufig sind das
dazu noch Videos, die keinen »normalen«
Sex zeigen, sondern gestellt sind und ein-
fach nichts mit echtem Sex zu tun haben.

Wenn Kinder oder Jugendliche Opfer von
Cybergrooming geworden sind, ziehen sie
sich oft zuriick und trauen sich nicht mit
ihrer Familie oder Freund*innen zu spre-

L5

chen. Zum Beispiel, weil sie das Gefiihl
haben, selbst schuld daran zu sein, was
passiertist, oder weil sie es unangenehm
und peinlich finden, liber so ein intimes
Thema zu sprechen. Dazu kommt die
Angst, dass die Tater*innen ihre Drohun-
gen wahr machen und die Nacktfotos oder
-videos verdéffentlichen.

Wenn du von Cybergrooming betroffen
bist, kannst du dich natiirlich an deine
Eltern oder andere Bezugs- oder Vertrau-
enspersonen wenden und mitihnen iber
das Geschehene sprechen. Gemeinsam
kénnen dann die Versto3e dem Betreiber
der Plattform gemeldet und Beschwer-
destellen wie jugendschutz.net oder
internet-beschwerdestelle.de informiert
werden. Auferdem kann bei der Polizei
Anzeige erstattet werden. Es gibt aber
auch noch viele andere Anlaufstellen,
wenn du dich nicht deinen Eltern, Leh-
rer*innen oder anderen Bekannten anver-
trauen und lieber anonym bleiben willst:

Beim »Hilfetelefon Sexueller Miss-
brauch« bekommst du anonym und
kostenlos Unterstiitzung. Es ist erreichbar
unter der 0800-22 55 530.

Auch die »Nummer gegen Kummer« ist
rund um die Uhr erreichbar und bietet
anonyme und kostenfreie telefonische Be-
ratung fiir Kinder, Jugendliche und auch
Eltern an unterder 116 111.

Auferdem berat Juuuport auch tiber

Whatsapp und bei Zebra kannst du dei-
nen Fall melden.

NDR.DE/EINFACHMEDIEN

Wer hilft mir?
Die Leitfrage.

@

WEITERE INFOS
Weitere Informationen zu den
einzelnen Hilfestellen gibt’s hier:

Juuuport
https://t1p.de/swe96

Hilfe-Portal Sexueller Missbrauch
https://tlp.de/7z0f3

Nummer gegen Kummer
https://t1lp.de/r991h

Zebra
https://t1p.de/xidwu
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Das ist die Situation: Eine*r
von euch wurde Opfer von
Cybergrooming, die andere
Person iibernimmt die Rolle
der Vertrauensperson. Es ist
wichtig, gemeinsam gezielt
Informationen iiber den oder
die Tater*in zu sammeln, um
sie bei der Polizei zur Anzeige
zu bringen. Denn: Umso mehr
Informationen wir iiber eine
Straftat und die Tater*innen
haben, desto wahrschein-
licher ist es, dass die polizei-
lichen Ermittlungen Erfolg
haben.

Nehmt euch jeweils 15 Minu-
ten Zeit zur Vorbereitung:

Die Vertrauensperson iiber-
legt sich, welche Fragen

sie stellen kann, um mog-
lichst viel iiber den oder die
Tater*in herauszufinden.

L5

Der oder die Betroffene iiber-
legt sich hingegen, wie ge-
nau alles abgelaufen ist und
welche Informationen sie
oder er vorliegen hat, um sie
mit seiner Vertrauensperson
zu teilen. (Bspw. Name der
Online-Plattform, auf der es
passiert ist, Uhrzeit, User*in-
nen-Name, Chatdetails,
Screenshots)

METHODE
Fiktives Interview

NDR.DE/EINFACHMEDIEN

Wer hilft mir?
Die Aufgaben.

1 MOGLICHE FRAGEN:

- Wann genau ist es passiert / Wann hat
es angefangen? (Datum / Uhrzeit)

- Wie lange habt ihr gechattet?

- Inwelchem Netzwerk / Auf welcher
Online-Plattform habt ihr Kontakt?

- Wie ist der User*innen-Name des
Taters oder der Taterin?

- Hast du ihm Bilder oder Videos
von dir geschickt?

- Welche Informationen hat der oder die
Tater*in von sich preisgegeben?

- Was genau fiir Informationen
hast du von dir preisgegeben?

- Was wollte der oder die Tater*in
von dir?

- Habt ihr euch getroffen?

- Wie war der letzte Kontakt?

- Hast du Screenshots des
Chatverlaufs gemacht?

- Hast du dich schon jemand
anderem anvertraut?

- Hast du den oder die Tater*in
schon blockiert?

- Hast du es schon gemeldet, bspw.
der Plattform?
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2

Stell dir vor, du bist Opfer
von Cybergrooming gewor-
den. Maglicherweise hast

du sogar Bilder oder Videos
von dir verschickt, auf denen
du nackt zu sehen bist. Jetzt
wirst du erpresst und weifit
nicht mehr weiter.

- Warum fallt es dir in dieser
Situation so schwer, dich
jemandem anzuvertrauen?

- Und was spricht dafiir, es
trotzdem zu tun?

Erlautert eure Gedanken ge-
meinsam in der Klasse.

METHODE
Rollenspiel / Redekette

L5

3

Angenommen du musstest
eine Erfahrung mit Cyber-
grooming machen und willst
dich niemandem anvertrau-
en, den du kennst, sondern
anonym dariiber sprechen.
Recherchiere im Internet
mindestens drei Méglichkei-
ten/Anlaufstellen und welche
Kontaktmoglichkeiten sie
bieten. Tragt eure Recherche-
Ergebnisse nach 15 Minuten
an der Tafel zusammen.

Wer hilft mir?
Die Aufgaben.

METHODE
Recherche

NDR.DE/EINFACHMEDIEN

17/21


https://www.ndr.de/einfachmedien/

LERNZIEL

Schiiler*innen sollen verstehen, dass
es sich bei Cybergrooming um eine
Straftat handelt, die angezeigt werden
muss. Sie sollen zudem lernen, dass
es sich schon um Cybergrooming han-
delt, wenn sie von einer erwachsenen
Person angeschrieben werden mit der
Absicht, sie zu sexuellen Handlungen
zu dréngen.

Ganz klar: Cybergrooming ist eine Form
des sexuellen Missbrauchs von Kindern
und Jugendlichen und aus diesem Grund
natirlich in Deutschland verboten. Straf-

bar machen sich Tater*innen schon, wenn

sie Kinder anschreiben, mit der Absicht
sie zu sexuellen Handlungen zu bringen.

Es missen keine Fotos, Videos oder Nach-
richten mit sexuellem Inhalt ausgetauscht

worden sein, um den Tatbestand des
Cybergroomings zu erfiillen.

Festgehalten ist das auch im
Strafgesetzbuch:

Cybergrooming ist gemaf} § 176 Absatz 4
Nummer 3 des Strafgesetzbuches (StGB)

strafbar und wird mit einer Freiheitsstrafe

von drei Monaten bis zu fiinf Jahren be-
straft.

L6

Ist Cybergrooming
stratbar?
Die Leitfrage.

Hunderttausende Kinder werden nach
Schatzungen des Bundesfamilienmi-
nisteriums jedes Jahr Opfer von Cyber-
grooming. Niemand ist damit allein!
Genaue Zahlen zu nennen, ist schwierig.
Denn: Nicht alle Félle werden bekannt.
Viele werden nur zuféllig entdeckt - meist
durch die Eltern. Die Dunkelziffer im
Bereich Cybergrooming ist daher sehr
hoch. Auch deshalb werden immer mehr
verdeckte Ermittler*innen im Darknet
aktiv, wo die Tater*innen oft die Fotos und
Videos von ihren Opfern verdffentlichen.
Esistalso wichtig, dariiber zu sprechen
und Straftadter*innen anzuzeigen.

@

WEITERE INFOS
Bundesjustizministerium: Versuchs-
strafbarkeit des Cybergroomings
https://t1p.de/5ps38

Zapp: Sexuelle Beldstigung im Netz:
Jugendschutz lauft hinterher
https://t1p.de/wOfxe

Klicksafe: Cybergrooming
https://tlp.de/ytazo

Juuuport:
Sexuelle Gewalt im Internet
https://t1p.de/5ah2j
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Werft einen Blick auf den
Screenshot des WhatsApp-
Chats. Das ist eines von
vielen Beispielen, wie Cyber-
grooming ablaufen kann.

Wie versucht der Tater oder
die Tater*in an Unterwasche-
Fotos zu kommen?

Und was ist typisch fiir die
Cybergrooming-Vorgehens-
weise?

stratbar?

Ist Cybergrooming

Die Aufgaben.

METHODE
Brainstorming

1b

Wir wissen, dass Cybergroo-
ming eine Straftat ist. Han-
delt es sich bei diesem Chat
schon um Cybergrooming -
obwohl noch keine Bilder und
Videos ausgetauscht wur-
den? Und wenn ja, warum?

< 43 i O

TODAY

Hey, du HObsche! @
Hey ... &
Was machst du gerade so?
Nicht viel, ein bisschen Movie Planet spielen.
Hast du schon die neuen Geschenke gesehe
n? &

Jaaa, aber die sind alle zu teuer ... Hab kein
Geld. &

Och nein, nicht fraurig sein. Du hast doch mi
chl

Hihil Aber leider habe ich dadurch trotzdem n
icht die neuen Sounds.

Hm, wer weiB, vielleicht gibt es doch einen
Weg ...

"
Du hast mir doch vor Kurzem von deiner toll
en Shopping-Tour erzahit. Weit du noch, wi
& du von der Unterwasche geschwarmt hast,
die du neu gekauft hast?
Klar!

Was haltst du von einem kleinen freundschaf
tiichen Tausch? Wir sind doch Freunde, ode
7w

Hm ... Was meinst du? Willst du meine Unter
wasche haben oder was?

Ach Quatsch, wegnehmen will ich sie dir nie
mals! Aber du siehst bestimmt mega darin a
us ... Mach doch einfach ein hilbsches Foto
von dir in den Sachen und schick es mir. — U
nd als Tausch bekommst du dann die neuen
Sounds! Was héltst du davon?

4+ [ Typoa me: @ ©® ¢

METHODE
Blitzlicht

L6

Quelle: JUUUPORT
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2

Jetzt, wo ihr so viel iiber das
Thema Cybergrooming wisst,
wollt ihr eure Freund*innen in
einem Insta-Post vor Cyber-
grooming warnen. Gestaltet
einen Post mit Text und Bild
oder nehmt ein Video mit
eurem Handy auf, in dem ihr
eure Follower*innen iiber das
Thema informiert.

ALTERNATIV:

Nehmt eine Sprachnachricht
auf, in der ihr die wichtigs-
ten Fakten rund um Cyber-
grooming fiir eure Freund*in-
nen zusammenfasst, um sie
davor zu warnen.

L6

strathar?

3

In diesem Quiz konnt ihr euer
Wissen rund um das Thema
Cybergrooming testen.

Zebra: Cybergrooming-Quiz
https://t1p.de/

NDR.DE/EINFACHMEDIEN

Die Aufgaben.

Ist Cybergrooming

N

HINWEIS

Es gibt ein GIF von JUUUPORT, das
vor Cybergrooming warnt. Hier kann
man es sich runterladen und mit
Freund*innen teilen:
https://giphy.com/JUUUPORT
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